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Fernzugriffe auf automatische Loschanlagen
(Remote Services) - Rahmenbedingungen und Grenzen

Fiir Uberwachung und Bedienung, priventive Wartungskonzepte oder auch Kompensation von Personal-
mangel werden klassische Brandmelde- und Loschanlagen zunehmend mit Technologien ausgestattet,
die es erlauben detaillierte Informationen zum Zustand der Anlagen und deren Veréanderungstrends zu
gewinnen. Dienstleistungen mit Fernzugriffen erlangen dabei groBere Bedeutung und stellen neue
Herausforderungen an die handelnden Personen bzw. auch Organisationen dar.

Dieses Grundsatzpapier fasst den aktuellen Stand der Technik und der Richtlinienarbeit zusammen
um den handelnden Personen und deren Organisation einen moglichst rechtssicheren Betrieb zu
ermoglichen.
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2. Vorwort

Auch wenn sich die klassischen Mechanismen im Brandschutz
aufgrund physikalischer GesetzméaRigkeiten nicht dndern, werden
doch zunehmend Brandmelde- und Léschanlagen mit Sensoriken
und Netzwerktechnologien ausgestattet, die es erlauben detail-
lierte Informationen zum Zustand der Anlagen und deren Veran-
derungstrends zu gewinnen.

Im Rahmen der allgemeinen Verfiigbarkeit IT-basierter Dienste
werden Brandschutzanlagen zunehmend auch mit anderen
Gebdudemanagementsystemen vernetzt. Dies geschieht aus den
unterschiedlichsten Motiven heraus. Sei es, dass Uberwachung
und Bedienung an zentralen Stellen beim Betreiber zusammenge-
fasst werden sollen, praventive Wartungskonzepte Verschleifl3-
daten bendtigen oder einfach nur der Mangel an Personal durch
automatisierte Losungen kompensiert werden soll. Die fortschrei-
tende Einflihrung einer vernetzten Planung, den Bau und die Be-
wirtschaftung von Gebduden im Rahmen des Building Information
Modeling fiihrt letztlich zum digitalen Zwilling und wird diesen
Trend zusatzlich verstarken. Alle diese Technologien sind Quelle bis-
her unbekannter Sicherheitsrisiken und stellen neue Herausforde-
rungen an die handelnden Personen bzw. auch Organisationen dar.

Dieses Grundsatzpapier fasst den aktuellen Stand der Technik
und der Richtlinienarbeit zusammen. Es richtet sich an Hersteller
von Geraten und Systemen der Brandschutztechnik, Errichter,
Betreiber und Anbieter fiir Remote Services. Dabei werden die
spezifischen Kriterien von Sicherheits-, Brandmelde- und L6ésch-
anlagen separat betrachtet. Hierbei steht nicht die Technik im
Vordergrund, sondern vielmehr die Anforderungen an die han-
delnden Personen und deren Organisation, um einen moglichst
rechtssicheren Betrieb zu erzielen.
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Das Grundsatzpapier bietet einen Handlungsrahmen fiir das
Angebot entsprechender Dienstleistungen. Darliber hinaus bietet
es eine entsprechende Argumentationsbasis in Kundengesprachen
und zeigt die Grenzen des Betriebes auf. Die hier beschriebenen
Normen- und Richtlinienverweise haben keinen Anspruch auf Voll-
standigkeit! Sie entsprechen dem Normenstand bei Drucklegung
dieses Dokumentes und konnen sich im Laufe der Zeit andern,
ohne dass die Anderungen in diesem Dokument beriicksichtigt
werden!

Im Interesse der Lesbarkeit dieses Merkblattes wird auf ge-
schlechtsbezogene Formulierungen verzichtet. Selbstverstand-
lich sind immer Frauen, Manner und Diverse gemeint, auch wenn
explizit nur eines der Geschlechter angesprochen wird.

3. Anwendungsbereich

In diesem Dokument wird auf in Gebauden montierte

= Brandmeldeanlagen,

= elektrische Steuereinrichtungen fiir Ldschanlagen,

= elektrische Steuer- und Regeleinrichtungen fiir Sauerstoff-
reduzierungsanlagen sowie

= Uberwachungseinrichtungen der technischen Funktion
einer Loschanlage

Bezug genommen.

Diese sind in der Regel bemannt und erfordern typische Arbeits-
schritte wie Inbetriebnahme, Softwarekonfiguration, Parameteran-
passungen, Software- oder Firmware-Updates, Auslesen von Daten
oder Wartungsarbeiten, flir welche Hinweise gegeben werden.
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Aufgrund ihrer Eigenarten konnen nicht bemannte bzw. nicht ohne
weiteres zugédngliche Anlagen (z.B. Off-Shore Windgeneratoren) er-
heblichen Abweichungen unterliegen und werden daher hier nicht
behandelt.

Nicht zu den Remote Services werden Techniken gezahlt, welche
eine Bedienoberflache zum abgesetzten Zugriff oder eine lokale
Visualisierung bereitstellen. Diese sind Bestandteil des jeweiligen
Systems am Standort und dienen der, teilweise auch systemweiten,
lokalen Bedienung.

4. Begriffe

= BIM Building Information Modeling
Softwarebasierte Methode fiir die Planung, den Bau und den
Betrieb von Gebduden. Alle Daten der eingesetzten Komponen-
ten werden dabei digital modelliert und dienen im Verlauf der
Nutzung der Zustandserfassung.

= OEM Original Equipment Manufacturer = Erstausrister

* Ransomware von englisch ransom fiir ,Losegeld“ und ware
Schadprogramme, mit deren Hilfe Daten auf einem Computer-
system verschlisselt werden, um fiir die Freigabe ein Losegeld
zu erzielen.

= SLA Service Level Agreement
Dienstgiitevereinbarung zwischen allen fiir die bestimmungsge-
maRe Funktion einer Loschanlage und ihrer Remote Services
erforderlichen Akteure. Definiert sowohl in welcher Qualitat
Dienstleistungen erbracht werden miissen, als auch welche
Reaktionszeit und Ausfallrate von jedem einzelnen Dienstleister
erbracht werden miissen.
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5. Risiken

Aufgrund seiner Wichtigkeit gleich zu Beginn! Einem Aspekt der In-
tegration von sogenannten Smart Services oder Smart Devices in
die Umgebung traditioneller Léschanlagen, muft besondere Auf-
merksamkeit gewidmet werden: der Cyber Sicherheit.

Nahezu taglich finden sich Medienmeldungen zu Datenlecks, Feh-
lern in Serversoftwaren mit mehr oder weniger freiem Zugang zu
den daran angeschlossenen Netzwerken oder gar Ransomware
Angriffe, welche zu umfangreichen Ausfallen wichtiger Infrastruk-
tur fiihren kdnnen.

In Verbindung mit einer automatischen Loschanlage sind alle
moglichen Angriffsszenarien denkbar. So kénnte z.B. deren Wirk-
weise unbemerkt aus der Ferne verandert werden. Dadurch wiir-
de ein bestimmungsgemalRer Betrieb beeintrachtigt, im schlech-
testen Fall sogar Menschenleben gefahrdet.

Traditionelle Léschanlagen unterliegen einem geringen Aufwand
der Systempflege. Nur selten ist es erforderlich, ein einmal einge-
richtetes System einer Reparatur zu unterziehen. RegelmafRige In-
spektionen und Wartungen sorgen dafiir, dass Loschsysteme iiber
Jahrzehnte funktionsfahig bleiben.

Die Vernetzung unserer Umwelt verandert dieses Bild ganz grund-
satzlich! Nicht nur stellt sie eine Herausforderung an die Entwick-
lung der Technik dar. Sie erfordert vielmehr eine kontinuierliche
Uberpriifung aller technischen Einrichtungen in der Wirkkette zwi-
schen der Loschanlage und einem Client-Rechner. Es muss zu je-
dem denkbaren Zeitpunkt moglich sein, alle eingesetzten Syste-
me zu erreichen und Fehlerbehebungen auszufiihren, auch wenn
diese noch nicht aktiv zu einem Problem gefiihrt haben. Das Ein-
spielen von Software zur Fehler Mitigation, Firmware- oder Zertifi-
katsupdates in jeden Teilnehmer der Wirkkette spatestens bei je-
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der Wartung ist Pflicht und im Umfang zu beriicksichtigen. Dazu
braucht es feste Vereinbarungen zwischen dem Errichter und dem
Betreiber, welche nicht nur die SLA regeln, sondern auch Informa-
tionsketten und Zuganglichkeiten zu den Systemen. In aller Regel
ist eine Zusammenarbeit mehrerer Fakultdten, wie z.B. dem Er-
richter der Loschanlage, der IT des Betreibers aber u.U. auch
Cloud-Service-Dienstleister erforderlich. Das gilt sowohl fiir die
Errichtung des Systems, als auch der konstanten Betriebserhal-
tung Uber die gesamte Lebenszeit.

Die stetige Aus- bzw. Weiterbildung der beauftragten Mitarbeiter
beschrankt sich nicht nur mehr auf die Funktionalitat der Losch-
anlage, sondern auch sonst der Unternehmens-IT vorbehaltenen
Informationen zu Kommunikationstechniken. Aktualitat der ein-
gesetzten Werkzeuge, Firmwaren und Softwarelizenzen versteht
sich dabei von selbst. Insgesamt kann das Verhalten der Mitarbei-
ter eine nahezu genau so grolte Schwachstelle fiir die Anlagensi-
cherheit darstellen. Entsprechende Unterweisungen und metho-
dische Festlegungen sind daher bereits bei der Einfiihrung der
Technik zu beriicksichtigen.

6. Rollen, Qualifikationen und Verantwortung

Um die im vorhergehenden Abschnitt beschriebenen Risiken signifi-
kant zu reduzieren, miissen neben den Anforderungen an die Tech-
nik, die z.B. in der Richtlinie VdS 3836 zusammengefasst sind, auch
organisatorische Voraussetzungen vorhanden sein.

Hier liefert die gerade publizierte Europdische Richtlinie DIN EN
50710 einen roten Faden an Aufgaben und Verantwortlichkeiten von
der Vertragsgestaltung bis zum Abschluss eines durchgefiihrten Re-
mote Service Einsatzes. Dabei unterscheidet die Richtlinie zwischen
reinen Brandmeldeanlagen und automatische Loschanlagen.

Unterschiedliche hohe Anforderungen, allerdings hier mit Fokus auf
die Remote Service Komponenten, kennt auch die IEC 62443 und die
VdS 3836. Die Normenreihe IEC 62443 beschreibt in Summe fiinf Si-
cherheitslevel, welche die Widerstandsfahigkeit gegen verschiedene
Angreiferklassen definieren:

= Security Level 0:
Keine besondere Anforderung oder Schutz erforderlich

= Security Level 1:
Schutz vor unbeabsichtigtem oder zufélligem Missbrauch

= Security Level 2:
Schutz vor vorsatzlichem Missbrauch mit einfachen Mitteln mit
geringen Ressourcen, allgemeinen Fahigkeiten und geringer
Motivation

= Security Level 3:
Schutz vor vorsatzlichem Missbrauch mit anspruchsvollen
Mitteln mit moderaten Ressourcen, IACS-spezifischen Kenntnis-
sen und moderater Motivation

= Security Level 4:
Schutz vor vorsatzlichem Missbrauch unter Einsatz anspruchs-
voller Mittel mit umfangreichen Ressourcen, IACS-spezifischen
Kenntnissen und hoher Motivation
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Die Klassen der VdS3836 sind entsprechend zu den Security Levels
der IEC 62443 in Bezug gesetzt:

= Klasse A orientiert sich an Security Level 1
= Klasse B orientiert sich an Security Level 2
= Klasse C orientiert sich an Security Level 3

Damit die sicheren Komponenten auch in einer qualitativ hoch-
wertigen Umgebung betrieben werden, stehen je nach Betreiber-
modell die Richtlinien
= DIN EN 50518 Alarmempfangsstellen
= DIN EN 50600 Informationstechnik - Einrichtungen und
Infrastrukturen von Rechenzentren
= DIN EN16763 Dienstleistungen fiir Brandsicherheitsanlagen
und Sicherheitsanlagen
zur Verfiigung.

6.1. Kldrung der Verantwortung vor der Installationund
Inbetriebnahme (Vorrausetzungen)

Vor der Einrichtung einer Remote-Service-Losung fordert die
EN 50710 eine Risikoanalyse durchzufiihren. Dabei wird festgelegt,
welche Remote-Services aufgrund der ortlichen Gegebenheiten,
der Anwendung und der IT-Infrastruktur moglich sind. Hinweise
fir die Durchfiihrung einer adaquaten Risikoanalyse gibt der BSI-
Standard 200-4.

Die Verantwortlichkeiten und die abgestimmten Remote-Services
missen im Anschluf® zwischen der Organisation, die die Fern-
dienste anbietet und dem Kunden, vertraglich festgehalten wer-
den. Die vertraglichen Vereinbarungen miissen folgende Angaben
enthalten:

das spezifische Stationare Loschsystem und dessen Installati-
onsort

den Umfang der zu erbringenden Dienstleistungen, die aus
der Ferne durchzufiihrenden Operationen oder Tests,
einschlieBlich des Zeitpunkts und der Umstande, sowie der
moglicher weiteren MaRnahmen

die flr den fiir den Fernzugriff genutzten Server verantwortliche
juristische Person

Festlegungen wo und wie System- und Standortdaten
gehandhabt und gespeichert werden

der Prozess der Kundenautorisierung, der fiir jeden Vorgang
erforderlich ist, und wie die Mitteilung an den Kunden erfolgt
und nachgewiesen wird

die Verwendung und Handhabung von Berechtigungsnachweisen
die Art und Weise, wie ein Priif-Pfad fiir alle Fernbedienungs-
aktionen gefiihrt wird, sowie der Aufbewahrungsfrist

= alle vom Versicherer des Kunden geforderten Bedingungen
alle Bedingungen, die ggf. von Polizei, Feuerwehr und anderen
hilfeleistenden Stellen verlangt werden

= Vereinbarungen zur zeitlichen Begrenzung aktiver Fernsitzungen
in Bezug auf die Lese-, Steuer- und Schreibfunktionen

die Nutzung und Handhabung von automatisierten Verbindungen/
Sitzungen

die Grenze der Verantwortung des Ferndienstleisters

Merkblatt
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6.2. Qualifikationen

6.2.1. Grundsdtzliche Anforderungen an einen Remote-Zugriff
Unabhéngig von der Art des Remotezugriffs (z.B. Lesen, Bedienen,
Parametrieren, etc. pp.) darf kein Remote- Zugriff ohne eine vor-
herige Information durch den Remote Dienstleiter erfolgen. Vor
Einleiten eines Fernzugriffes sind der Kunde, der Diensteanbieter
(falls nicht identisch mit dem Anbieter der Ferndienste), die standig
besetze Stelle und ggf. weitere Behorden (abhangig von der Risiko-
bewertung) Uber die durchzuflihrenden Arbeiten zu informieren.

Das Ausfiihren von Test durch einen Remote Zugriff ist generell
moglich. Fernoperationen diirfen nicht durchgefiihrt werden,
wenn ein Alarmzustand vorliegt und miissen abgebrochen werden,
wenn wahrend der Arbeiten ein Alarmzustand auftritt. Eine Bedie-
nung der Brandmeldeanlage aus der Ferne darf nur durchgefiihrt
werden, wenn diese zuvor vor Ort explizit freigegeben wurde.

Wenn durch den Remote Zugriff Beeintrachtigungen der Funktion
der Brandmeldeanlage bzw. Loschanlage zu erwarten sind, muss
eine verantwortliche Person beim Kunden dariiber informiert
werden. Nach einem Remote Zugriff muss zeitnah eine Funktions-
priifung der Anlage durch diese verantwortliche Person erfolgen.

Fernzugriffe auf automatische Léschanlagen (Remote Services) - Rahmenbedingungen und Grenzen
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Vor Beendigung des Ferndienstes muss sichergestellt werden,
dass das System voll funktionsfahig ist. Nicht aus der Ferne be-
hebbare Fehler sind schnellstmoglich vor Ort zu beheben. Hier
sind ggf. anwendbare Fristen bis zur Behebung zu beriicksichtigen
(z.B. VdS-Richtlinien).

Das System zur Autorisierung des Zugangs muss dem Stand der
Technik entsprechen und eindeutig sein, d.h. es darf nur ein einzi-
ges System zur Verwaltung der Benutzerberechtigung verwendet
werden. Die Verbindung zum Fernzugangsserver muss (ber
sichere Mittel erfolgen.

In den Rdumen eines Ferndienstleisters muss Unbefugten die
Sicht auf angezeigte Informationen verwehrt werden. Zugénge zu
Softwareanwendungen miissen verriegelt werden, wenn das ver-
wendete Fernzugangsterminal unbeaufsichtigt ist. Nach einer fiir
max. 30 Minuten inaktiven Fernbedienungssitzung, muss die Sitzung
beendet werden. Erfolgt die Steuerung durch ein Gerét, das sich
nicht am selben Ort wie der Fernzugangsserver befindet, muss der
Zugang zu diesem Gerét das gleiche Sicherheitsniveau wie der Fern-
zugangsserver besitzen.

(4]

Brandmelderzentrale

Ferndienstleistung
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6.2.2. Anforderungen andas Personal vor Ort

Grundsatzlich darf nur befugtes Personal Zugang zum Server fiir
den Fernzugriff, sowie zur Remote-Service-Anwendung haben. Fir
lesenden Zugriff auf die Brandschutzanlage ist in der DIN EN 50710
keine besondere Anforderung an das Personal vor Ort definiert.
Allerdings muss nach der VdS 3836 jede Art der automatischen
Ubermittlung von Ereignisdaten bei Inbetriebnahme und nach je-
dem Softwareupdate durch einen autorisierten Benutzer explizit
freigegeben werden.

Fir notwendige Uberpriifungen oder Verifikationen der Brand-
schutzanlage vor Ort, die durch eine Bedienung oder Parameter-
anderung per Remote Service notwendig sein konnen, fordert die
DIN EN 50710, dass das berechtigte Personal vor Ort eindeutig
festgelegt und qualifiziert ist. In der Praxis bedeutet dieses, dass
es sich um Personal eines Errichters handeln muss, da nur dieser
den Betriebsbereitschaftszustand und eine erfolgreiche Paramet-
rierung ggf. durch weitere Tests bewerten kann. Ein Blick auf das
Bedienfeld, in welchem ,nur kein Fehler angezeigt wird*, ist hier
nicht ausreichend!

Anders ausgedriickt darf der Remote Service immer genau so weit
in das System eingreifen, wie es das Personal vor Ort auch selber
hatte tun diirfen bzw. die korrekte Durchfiihrung des Eingriffs
Uberpriifen kann.

Eine erteilte Autorisierung muss Personal, welches keinen Zugang
mehr bendtigt, umgehend entzogen werden.

Der Betreiber hat das beauftragte Personal regelmaRig zu seinen
Aufgaben, den Umgang mit der Technik, sowie zu Gebrauch und
Handhabung von Zugangsdaten zu schulen.

7. Phasen fiir den Aufbau und Betrieb

7.1. Planung

Nur vom Hersteller (OEM) gepriifte und freigegebene Technik darf
zum Zugriff auf die Systeme verwendet werden. Der Hersteller
stellt die grundsatzliche Eignung, die regelmalige Priifung und
ggf. Adaption der Technik sicher. Sonstige, fremde Schnittstellen-
zugriffe sind verboten.

Im Sinne groRtmoglicher Transparenz soll der Hersteller hierbei
eine Ubersicht aller Daten und anlagenspezifischen Parameter be-
reitstellen, welche {ibertragen werden konnen. Zusatzlich Infor-
mationen wo und wie Anlagen- und Objektdaten gehandhabt und
gespeichert werden, sowie zu Gebrauch und Handhabung von Zu-
gangsdaten. Ubertragungen dirfen nur nach expliziter Freigabe
durch den Betreiber erfolgen.

Die Grundfunktionalitdt der Loschanlage darf nicht durch ablau-
fende Zertifikate, fehlende Internetanbindung oder Lizenzverein-
barungen etc. eingeschrankt werden. Hier ist das Prinzip zur Riick-
wirkungsfreiheit durchgédngig anzuwenden.

Fernzugriffe auf automatische Léschanlagen (Remote Services) - Rahmenbedingungen und Grenzen

Bestimmte Instandhaltungsmalinahmen an einer GMA diirfen aus
der Ferne vom Instandhalter durchgefiihrt werden. Dabei diirfen
auch Anderungen vorgenommen werden, wenn:

= die Zugangsberechtigung zwischen dem Betreiber und dem
Instandhalter schriftlich festgelegt ist,

= jeder Zugang zeitlich begrenzt ist und

= jeder Zugang zur GMA mit einem der Anlagenart entsprechend
qualifizierten Ubertragungsverfahren stattfindet

Die Sicherheit der Ubertragungsverfahren werden durch den Her-
steller definiert und sind in der Regel Gegenstand der Systeman-
erkennung. Fir ein System darf nur eine solche Technik ausge-
wahlt werden.

Die Ferndienstprozesse, Techniken und Kommunikationspfade
missen sicher und zuverlassig sein. Dies erfordert jeweils ein ge-
eignetes Konzept und Entwurf, Dokumentation sowie umfassende
Priifungen vor der Freigabe.

Es wird empfohlen, den Aufbau einer Kommunikation mit dem Re-
mote-System von innen nach auflen zu gestalten. Das heift, auf
Veranlassung einer autorisierten Person am Ort des Loschsys-
tems, meldet sich die Brandmelde- oder Loschsteuerzentrale bei
einem zentralen Server, auf welchen auch der Errichter zugreifen
kann und diesem Zugriff gestattet. In diesem Fall kann das System
von der Kundeninfrastruktur entkoppelt werden, wodurch selbige
nicht mehr funktionsrelevant ist. Ein solcher Aufbau reduziert
ebenfalls die Zahl moglicher Angriffspunkte bzw. Szenarien.

Wesentliche Anforderungen zum IT-Grundschutz (BSI-Bro20/333),
eines entsprechenden Notfallmanagements (BSI-Standard 200-4)
sowie zur sicheren Bereitstellung von Web-Angeboten (Isi-Web)
und Zugriffe auf die interne Netzwerkinfrastruktur (Isi-Fern) sind
wahrend der Planung zu beriicksichtigen.

Zusammenfassung der Wesentlichen Prozesse und Methoden:

Objektspezifische Risikoanalysen

Ermittlung kritischer Strukturpunkte und Kernprozesse
Vereinbarung der zu erbringenden Dienstleistungen und
deren Abgrenzungen

Vereinbarung von Verantwortlichkeiten

Vereinbarung von Dokumentations- und Datensicherungs-
methoden

Festlegung von Rollen- und Berechtigungskonzepten

= Aus- und Weiterbildungsplan Mitarbeiter

Vereinbarung zum Verfahren der Ein- und Ausleitung
von Zugriffsprozeduren

Bereitstellung einer Ubersicht der iibertragenen Daten
und deren Zweck

Vereinbarung von Service Level Agreements fiir die
kontinuierliche Pflege des Gesamtsystems

Merkblatt
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7.2. Inbetriebnahme

Voraussetzung fiir eine Inbetriebnahme ist ein fertig montiertes,
verkabeltes und dokumentiertes System. Typische Aufgaben wah-
rend einer Inbetriebnahme, auch liber Fernzugriffe, kénnen sein:

= Konfiguration

= Parametrierung (einmessen)
* Funktionspriifung

= Fehlerbehebung.

Neben der in der Ferne wirkenden Person, muss auch vor Ort Per-
sonal an der Anlage verfligbar sein, welches:

a) Uber die erforderlichen Ortskennnisse verfiigt,

b) auf das spezifische System ausgebildet ist und fiir Lschanlagen
zusatzlich benannt und qualifiziert ist,

c) im Besitz der vollstandigen Dokumentation ist, die den
Sollzustand abbildet,

d) ausreichend Kenntnisse zur Zielfunktion der Anlage hat,
um einschatzen zu konnen ob die Sollfunktion erreicht wird,

e) Nebenbedingungen sicher liberpriifen kann (z.B. Gasdichtigkeit,
Brandschutzschotte, etc.),

f) mit allen den relevanten Werkzeugen und Hilfsmitteln
ausgestattet ist,

g) mit den Normen und technischen Spezifikationen der Léschan-
lage, fiir die die Dienstleistung erbracht werden soll, und insbe-
sondere mit denen, die sich auf die Systemleistung beziehen,
vertraut ist.

Der Mitarbeiter vor Ort kann durch einen beratenden Partner im
Hintergrund unterstiitzt werden. Dieser Partner kann die Daten
bis in die Ziel-Gerate hineinspielen, was vom Mitarbeiter vor Ort
aktiv initiiert werden muss.

Wenn die Datenlibertragung nicht vollstandig abgeschlossen wer-

den kann, muss die Anlage mit den vorhergehenden Daten voll-
umfanglich in Funktion bleiben.
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Ubertragungen

Brandmelderzentrale

Vor Beginn jeglicher Schreibfunktionen und jeglicher Uberpriifun-
gen der Anlage, ist eine Freigabe durch den Betreiber erforderlich.
Alle erforderlichen Autorisierungen und Verifizierungen im Objekt
missen von einer benannten und qualifizierten Person durchge-
fiihrt werden, die in der Verwendung der installierten Anlage ge-
schult wurde.

Nach der Ausfiihrung von Schreibfunktionen, z.B. bei einer Konfi-
gurationsanderung oder einer Firmware-Anpassung, Fernrepara-
tur oder Fernparametrierung, missen die betroffenen Funktionen
der BMA und der Léschanlage im Rahmen einer Wiederinbetrieb-
nahme gepriift werden. Diese soll im sinnvollen Ermessen erfol-
gen. Die Verantwortung verbleibt beim Errichter des Systems.

Generell muss der lokale Mitarbeiter angemessene Funktionspri-
fungen und Verifizierungen vornehmen um die Funktionalitat der
Technik zu bestatigen, bevor visuelle oder akustische Informatio-
nen oder Zustande zuriickgesetzt werden. Samtliche Aktivitaten
sind im Betriebsbuch der Anlage zu dokumentieren.

Sind Anderungen erforderlich, die dazu fiihren kénnen, dass die
Anlage nicht mehr funktionsfahig ist, wie z. B. eine Aktualisierung
der Firmware oder eine Neukonfiguration der Anlage, miissen die
folgenden Anforderungen gelten:

= Bevor die Fernverbindung hergestellt wird, miissen geeignete
KompensationsmaRnahmen getroffen werden, die so lange in
Kraft bleiben, bis der Vorgang abgeschlossen und tiberpriift ist;

= eine Uberpriifung der ordnungsgemafen Funktion muss im
Objekt durchgefiihrt werden, bevor die Anlage wieder in den
Normalbetrieb tberfiihrt wird

Fazit:

Flir Betreiber bietet eine, durch einen Ferndienstleister unter-
stlitzte, Inbetriebnahme keine Moglichkeit zur Einsparung von
Personal. Im Wesentlichen koénnen sich externe Spezialisten
zusatzlich auf die Anlage schalten und bei der Inbetriebnahme
helfen. Dies bietet den Vorteil einer schnelleren Inbetriebnahme,
einer sichereren Anlagenfunktionalitat und die Unterstiitzung des
Personals vor Ort mit spezialisiertem Know-How.
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Zusammenfassung der Wesentlichen Prozesse und Methoden:

= Betriebsfertiginstallierte und dokumentierte Anlage

= Ortspersonal mit detaillierten Kenntnissen, Qualifikationen
und Autorisierungen

= Rickfallprozedere bei Fehlern der Ferniibertragung

= Freigabeprozedere vor Durchfiihrung einer Tatigkeit

* Funktionspriifungen und Verifizierungen nach Anderungen

= Umfassende Dokumentation im Betriebsbuch der Anlage

7.3. Betrieb
Eine Kernaufgabe im Betrieb von Brandmelde- und Léschanlagen
liegtin der

= aktiven Stérungsweiterleitung, mit detaillierten Informationen
zur Stérungsursache an den Betreiber zur Veranlassung

von Abstellmalnahmen

der Fernabfrage von Zustanden,

= der Fernsteuerung oder

= Fernreparatur

Eine solche Ubertragung ersetzt jedoch nicht die Feuerwehrauf-
schaltung und die dafiir erforderliche Ubertragungseinrichtung,
Ebenso ergibt sich durch die Erlangung von Informationen keine
Handlungsverantwortung des Errichters im Alarmfalle.

Eine Auslosung einer Loschanlage aus der Ferne ist selbst-
verstandlich zu keiner Zeit zuldssig! Ebensowenig darf eine
Blockierung einer Feuerloschanlage nicht aus der Ferne
erfolgen. Alle Aktivititen werden im Protokoll der Anlage
vollstandig dokumentiert und nicht loschbar aufbewahrt.

Fernzugriffe auf automatische Léschanlagen (Remote Services) - Rahmenbedingungen und Grenzen

Konfiguration
Parametrisierung
Funktionspriifung
Fehlerbehebung

Brandmelderzentrale

Die vom Betreiber vorgehaltene Kommunikations- und Ubertra-
gungstechnik muss, genau wie die Brandschutztechnik, kontinu-
ierlich auf dem Stand der Technik gehalten werden und entspre-
chenden Update-Verfahren unterzogen werden. Hierfiir sind zwi-
schen dem Dienstleister und dem Betreiber entsprechende detail-
lierte Vereinbarungen abzuschlieen und der jeweilige Verantwor-
tungsiibergang zu beschreiben. Diese Vereinbarung sollte schrift-
lich erfolgen und auch die Beschreibung der Schnittstelle, an wel-
cher Stelle die Verantwortung beginnt oder endet, beinhalten.

Wenn das nicht moglich oder nicht priifbar ist, muss die Fernwirk-
technik isoliert ausser Funktion gehen. Die Funktion der Loschan-
lage ist von hochster Prioritat und darf zu keiner Zeit beeintréach-
tigt werden.

Die fiir die Zwecke von Ferndienstleistungen installierten Gerate
und Anlagen miissen selbst Gegenstand von Priifungen, sowohl
vor der Inbetriebnahme, als auch als Teil der vorbeugenden und
fehlerbeseitigenden Instandhaltung sein und regelmaRig dem
Stand der Technik folgend sowie nach den Empfehlungen des Her-
stellers aktualisiert werden.

Fazit:

Fiir Betreiber wie auch den Errichter bietet eine Fernunterstiit-
zung die Maglichkeit bessere Informationen zur Stérungsursache
und deren Behebung zu erhalten. Ggf. ist es moglich das Ortsper-
sonal bei der Behebung einfacher Fehler anzuleiten. Fiir komple-
xere Themen ist in jedem Fall die Entsendung spezialisierter Tech-
niker und die Beistellung passender Ersatzteile ein wesentlicher
Baustein fiir eine effiziente Fehlerbehebung.

Merkblatt
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Stérungsweiterleitung

Abfrage Zustand

Intern

Steverung

Brandmelderzentrale

Reparatur

Zusammenfassung der Wesentlichen Prozesse und Methoden:

* Separate Ubertragung zu Feuerwehr und hilfeleistenden
Stellen vorhalten

» Bei Uberpriifung und Update der Brandschutztechnik ist
auch die Kommunikations- und Fernwirktechnik insgesamt
zu beriicksichtigen

= Die Funktion der Anlage muss auch ohne Fernwirktechnik
sichergestellt sein

* Umfassende Dokumentation im Betriebsbuch der Anlage

7.4. Betriebserhaltung
7.4.1. Inspektion und Wartung

Fiir die Unterstiitzung von Inspektions- und Wartungsarbeiten
bietet sich die Abfrage von Betriebs- und Verschleifdaten férmlich
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an, um daraus Trendanalysen zur Vorbereitung des Inspektions-
einsatzes abzuleiten, erforderlicher Ersatz- oder Verschleif3teile zu
beschaffen und auch geeignete Mitarbeiter zu entsenden.

Die Moglichkeit der Abfrage der Betriebsdaten ersetzt nicht die
vor Ort vorgeschriebenen Arbeiten. Ebensowenig durfen die vor-
geschriebenen Betreiberaufgaben wie z.B. Begehungen zur Pri-
fung der Raumnutzung und Anlagenzustand nicht ausgesetzt wer-
den. Ein Ersatz der Person vor Ort durch Kameras ist nicht ausrei-
chend aussagekréftig.

Ein Remote Funktionstest zur Uberpriifung der Anlage im Rahmen
einer Inspektion oder Wartung, stellt weder eine Bewertung der kun-
deneigenen IT-MaRBnahmen dar, noch lasst sich eine in die Zukunft
gerichtete Aussage zur dauerhaften Funktion ableiten. Vielmehr
stellt die Priifung eine Stichprobe zum aktuellen Zeitpunkt dar.
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7.4.2. Reparatur
Eine Reparatur wird traditionell initiiert aus einer Stérung im Be-
trieb oder ist das Ergebnis der Inspektions- oder Wartungsarbeiten.

Eine eingesetzte Fernwirktechnik kann, wie auch bei einer Inbe-
triebnahme helfen, Fehler schnell zu identifizieren und eine Repa-
ratur entsprechend effizient auszufiihren. Sie ersetzt aber nicht
die personliche Anwesenheit von Personal welches:

a) Uber die erforderlichen Ortskennnisse verfiigt,

b) auf das spezifische System ausgebildet ist und fiir
Loschanlagen zusatzlich benannt und qualifiziert ist,

c) im Besitz der vollstandigen Dokumentation ist, die den
Sollzustand abbildet,

d) ausreichend Kenntnisse zur Zielfunktion der Anlage hat, um
einschatzen zu konnen ob die Sollfunktion erreicht wird,

e) Nebenbedingungen sicher tiberpriifen kann
(z.B. Gasdichtigkeit, Brandschutzschotte, etc.),

f) mit allen den relevanten Werkzeugen und Hilfsmitteln
ausgestattet ist,

g) mit den Normen und technischen Spezifikationen der
Ldoschanlage, fiir die die Dienstleistung erbracht werden soll,
und insbesondere mit denen, die sich auf die Systemleistung
beziehen, vertraut ist.

Vorteil:

Techniken fiir Fehleranalysen sind heute derart effizient, dass be-
reits beim ersten Einsatz die Fehlerbehebung erfolgreich ist. Sie
ermoglichen dadurch eine kiirzest mogliche Riickkehr in Normal-
betrieb und verhindert Mehrfachaufwendungen fiir Reisen und
Behebungsversuche.

Der Mitarbeiter vor Ort kann durch einen beratenden Partner im
Hintergrund unterstiitzt werden. Dieser Partner kann die Daten

bis in die Ziel-Gerate hineinspielen, was vom Mitarbeiter vor Ort
aktiv initiiert werden muss.
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Wenn die DatenUlbertragung nicht vollstandig abgeschlossen wer-
den kann, muss die Anlage mit den vorhergehenden Daten voll-
umfanglich in Funktion bleiben.

Vor Beginn jeglicher Schreibfunktionen und jeglicher Uberpriifun-
gen der Anlage, ist eine Freigabe durch den Betreiber erforderlich.
Alle erforderlichen Autorisierungen und Verifizierungen im Objekt
missen von einer benannten und qualifizierten Person durchge-
fiihrt werden, die in der Verwendung der installierten Anlage ge-
schult wurde.

Nach der Ausfiihrung von Schreibfunktionen, z.B. bei einer Konfi-
gurationsanderung oder einer Firmware-Anpassung, Fernrepara-
tur oder Fernparametrierung, missen die betroffenen Funktionen
der BMA und der Loschanlage im Rahmen einer Wiederinbetrieb-
nahme gepriift werden. Diese sollim sinnvollen Ermessen erfolgen.
Die Verantwortung verbleibt beim Errichter des Systems.

Generell muss der lokale Mitarbeiter angemessene Funktionspru-
fungen und Verifizierungen vornehmen um die Funktionalitat der
Technik zu bestétigen, bevor visuelle oder akustische Informatio-
nen oder Zustande zuriickgesetzt werden. Samtliche Aktivitaten
sind im Betriebsbuch der Anlage zu dokumentieren.

Zusammenfassung der Wesentlichen Prozesse und Methoden:

= Ortspersonal mit detaillierten Kenntnissen, Qualifikationen
und Autorisierungen

= Riickfallprozedere bei Fehlern der Ferniibertragung

= Freigabeprozedere vor Durchfiihrung einer Tatigkeit

* Funktionspriifungen und Verifizierungen nach Anderungen

= Umfassende Dokumentation im Betriebsbuch der Anlage
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7.4.3. Firmwareupdate

Es gelten die identischen Personalanforderungen, sowie Anforde-
rungen zur Autorisierung der Arbeitsgange, wie bereits unter 7.1.2.
Inbetriebnahme beschrieben.

Wenn die Dateniibertragung des Software-Updates nicht vollstan-
dig abgeschlossen werden kann, bei einem Verbindungsverlust
oder einer anderen Ubertragungsstérung, die den Download un-
terbricht, muss die Anlage mit der vorhergehenden Software-Ver-
sion vollumfanglich in Funktion bleiben bzw. muss die letzte voll
funktionsfahige Softwareversion wiederhergestellt werden und
die Brandmelde- bzw. die Léschanlage wie vor dem fehlgeschlage-
nen Download funktionieren. Hierflir miissen Funktionen verfiig-
bar sein, die feststellbar machen, dass die Aktualisierung nicht si-
cher stattgefunden hat.

8. Dokumentation

Bestimmte Instandhaltungsmalinahmen an einer GMA diirfen aus
der Ferne vom Instandhalter durchgefiihrt werden. Dabei diirfen
auch Anderungen vorgenommen werden, wenn

= jeder Zugang zur GMA in einem anlageeigenen Ereignisspeicher

automatisch registriert wird und durch den Betreiberim

Betriebsbuch vermerkt wird und

jede durchgefiihrte Anderung des Software- oder Konfigurati-

ons-Standes der Anlage missen in einem anlageeigenen

Ereignisspeicher automatisch registriert werden

= die Informationen zu den Sitzungen (Anmeldung, Abmeldung,
Benutzer, Vorgange) werden im Fernzugriffsserver mit Zeit-
stempeln protokolliert.

Nach der Ausfiihrung von Schreibfunktionen missen die betroffenen
Funktionen der BMA gepriift werden. Zusdtzlich muss die
Dokumentation der BMA auf den neuesten Stand gebracht
werden.
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9. Quellen

= VdS 3836

= DINEN 50710

= IEC 62443

= DINEN 50518
= DINEN 50600

= DINEN16763

= VDE 0833

= BSI-Bro20/333

= BSI-Standard 200-4
= Isi-Web

= Isi-Fern

Cyber-Sicherheit flir Systeme und
Komponenten

Anforderungen an die Bereitstellung
von sicheren Ferndiensten fiir
Brandsicherheitsanlagen und Sicher-
heitsanlagen

Industrial communication networks -
Network and system security
Alarmempfangsstelle
Informationstechnik - Einrichtungen
und Infrastrukturen von Rechenzentren
Dienstleistungen fiir Brandsicherheits-
anlagen und Sicherheitsanlagen
Gefahrenmeldeanlagen fiir Brand,
Einbruch und Uberfall

Wesentliche Anforderungen zum
IT-Grundschutz
IT-Notfallmanagement

Sichere Bereitstellung von Web-
Angeboten

Zugriffe auf die interne Netzwerk-
infrastruktur
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Der bvfa

+
Impressum

Der bvfa - Bundesverband Technischer Brandschutz e. V.
ist der in Deutschland mafgebliche Verband fiir vorbeu-
genden und abwehrenden Technischen Brandschutz.
Der Verband wurde 1972 gegriindet und hat seinen Sitz
in Wiirzburg. In dem Verband sind die fiihrenden deut-
schen Anbieter von stationdrer und mobiler Brand-
schutztechnik sowie von Systemen des baulichen
Brandschutzes vertreten. Die im Verband engagierten
Unternehmen haben sich das Ziel gesetzt, den techni-
schen Brandschutz in Deutschland voranzubringen,
denn er dient der Sicherheit von Menschen, Sachwerten
und Umwelt. Der bvfa arbeitet eng mit Behorden,
Gesetzgeber, Normungsinstituten, Sachversicherern,
Berufsgenossenschaften und befreundeten Verbanden
zusammen. Die aus dieser intensiven Zusammenarbeit
resultierenden Ergebnisse und Erkenntnisse zu den
wichtigen Themen der Branche werden in aktuelle
Informationen umgesetzt.
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